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Des femmes outillées
pour la Sécurité Holistique et la
Transition Virtuelle




&  OPERATION

AGOIJIE

par XOI'SI-

S’inscrivant dans le cadre du programme de renforcement
de capacités de XOESE, les opérations ACOIJIE sont de courts
moments de formations virtuelles sur différents domaines
permettant aux participant-e-s d'obtenir plus d'outils
(armes) dans les domaines abordés. Cette premiere édition
tenue du 27 au 28 février 2023 est placée sous le theme
Sécurité Holistique et Transition Virtuelle, et a pour objectif
de doter les organisations défenseurs des droits des femmes
d’armes pour se sécuriser, sécuriser leur milieu de travail
et réussir l'intégration progressive du numérique dans
leurs activités quotidiennes.

Cette bande dessinée est un court résumeé de toutes les
armes et outils de sécurité holistique et transition virtuelle
transmis aux organisations de femmes au cours de
I'opération AGOIJIE.
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XOESE

Théeme 1l

APPROCHE HOLISTIQUE DE LA SECURITE:
FOCUS SUR LA SANTE MENTALE
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Approche holistique de la sécurité : Focus sur la santé mentale

KIMIA VIENT EN CONSLILTATION CHEZ LA
PSYCHOTHERAPELITE POLIR SON DESERUILIBRE
PERSONNEL ET PROFESSIONNEL. ELLE EST
STRESSEE ET RISQUE DE FAIPE LIN BLUPN-OUT
ELLE 5E FAIT CONSEILLER PAR LA
PSYCHOTHERAPELITE SUP LE BIEN-ETPE ET LA
SANTE MENTALE.

Docteur AGOJIE, |

Psychothérapeute y

7
P

DOCTELRE AGOJIE,

f/JE SUIS SOUS STRESS, J

=N
N’ARRIVE PLUS A DORMIR LA
NUIT, JE PERDS CONFIANCE EN )
MOI, JE PENSE QUE JE FAIS /
LUNE DEPRESSION.

o

&

Y

8

.

I
o

DANS QLIEL
DOMAINE D’ACTIVITE
EXERCEZ-VOUS,
MADAME?

JE sUIS
CHARGEE DE
PROGRAMME DANS
UNE ORGANISATION
DE FEMMES MAIS
EGALEMENT MILITANTE
ACTIVISTE POUR LA
CAUSE DES DROITS
DE FEMMES, ET JE
TRAVAILLE DEPUIS
CHEZ MOI DU MATIN
AU SOIR. JE TOMBE
MALADE TOUT LE

D'ACCORD,
EST-CE QLIE
VOUIS AVEZ DES
INTERPACTIONS
AVEC D'AUTRES
PERPSONNES P
DES MEMBRES
DE VOTPE
FAMILLE P DES
AMICEDS AVEC
QLU VOLIS
PASSEZ DU )
TEMPS APRES LE | @i
TELETRAVAIL P [/
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Approche holistique de la sécurité : Focus sur la santé mentale

NON, DEPLIIS QUIE JE
TRAVAILLE, JE NE TROLIVE
PLUS LE TEMPS NI POLIR MA
FAMILLE, NI POLIR PASSER
DU TEMPS AVEC MES
AMES,

o,

W T

)

M i

\J”
\ e T s
Ok, JE VOIS.

FAITES-VOUS DES
ACTIVITES EXTRA
-PROFESSIONNELLES?

IL ¥ A VRAIMENT
LONETEMPS JE N’Al
PLUS MIS LES PIEDS A LA

PAR EXEMPLE, LINE SALLE DE SPOPT .
ACTIVITE SPORTIVE EST-CE POLIR CELA, QLIE
ADAPTEE A VOUS OU JE DEPRIME?

AUTRE CHOSE?

PASSER DU TEMPS
AVEC VO& PROCHES ET

CA PELT ETRE LINE DES PAISONS DE AVOIP DES HOBBIES EN
VOTRE SENTIMENT DE MOROSITE., EXTERIELIR.
IL VOUS FALDRA FAIPE IL FAUT ALISS! PRENDRE DE

VOUS, PRATIQLIER LNE
ACTIVITE PHYSIQLIE ADAPTEE
A VOTRE METABOLISME
TELLES QUE LA MARCHE,
PRENDRE LES ESCALIERS
PAR EXEMPLE.... VOLS
VEPREZ QLE VOUS YOS
SENTIREZ MIELIX.

QUOTIDIENNEMENT DES ACTIONS
POUIR FAVORISER LEQUILIBRE
ENTRPE VOTRE VIE PERSONNELLE ET
CELLE PROFESSIONNELLE, COMME
PAR EXEMPLE, OBSERVER DES
PALUSES AU TRAVAIL POLIR SORTIR,
HISTOIRE DE Vgggs CHANGER LES
/ Z
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Approche holistique de la sécurité : Focus sur la santé mentale

CETTE LISTE N'EST PAS LINE LISTE EXHAUSTIVE, IL VA FALLOIR FAICE
PLUSIELIRS ACTIVITES AFIN QLIE TOUT NE TOURNE PAS QUALUTOLR DE
VOTRE VIE PROFESSIONNELLE OU ENCORE VOTRE VIE DE MILITANTE,
VOUS DEVEZ ALISSI DEFINIR VOTRE IMAGE DE VOUS, AIMER DAVANTAGE
VOTRE PERPSONNE ET PRENDRE CONFIANCE EN VOLS. POLIR Y ARRIVER,
IL VOUS FAUT BIEN CHOISIR VOTRE CERCLE DE FREQUENTATION ET VOLIS
FORMER CONTINLUELLEMENT POUR VOUS ADAPTER A LEVOLUTION DANS
VOTRE DOMAINE. DES QLIE VOUS LE POUVEZ, COMMENCER A METTRE EN
PRATIQLIE PETIT A PETIT CES PETITS CON:’5E!L5, A N'IRA QUIE DE MIELIX

EN MIELIX !

BEALICOLIP
| DOCTELIRE. A LA

ALLO MA CHER
KEKELI! A FAIT LN
LONE MOMENT. JE
TINVITE A DINER CE
SAMED! AU
PESTALIRANT, A TE
DIT?

OLHnrr?

ET ON NE
PARLE PAS
BOULOT /

CABINET DU
DOCTEUR AEOJIE
PEVCHOTHERA PEUTE

HIHIH,
CEST
COMME 51 i
TULI5AJ'5 ....T-.,..;--.:»j"-
DANS MES VAV AV
PENSEES.
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XOrSE

Théeme 2

LES ARMES DU TRAVAIL EN LIGNE
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Les armes du travail en lighe

TU N'AS MEME PLUS DE
TEMPS POLIR PROFITER
DE TON 8ON SIFIO* ET
DU TEMPS QLI'ON PASSE

ENSEMBLE P

AENU | T

0y Bl PRIESOH,
WOOLE RO,

/

J’AVOLIE QLIE LE
TRAVAIL EN LIGNE
ME PREND

TEMPS, A TOUT
MOMENT JE SUIS
EN TRAIN DE

TRAVAILLER.

ﬂfmﬁ ALLURE, TU PISQLIES DE NI

PLUS ETRE PRODUCTIVE, TU DOIS
ARPRIVER A BIEN GELCER TON EMPLO! DU
TEMPS, TRAVAILLER QLIAND IL FALT ET
AICE AUTRPE CHOSE QUAND SON._+1
HELIPE ARRIVE,

LA TRANSITION VIPTUELLE NOLS
OBLIGE A TRAVAILLER SOUS
CERTAINS PRINCIPES DONC IL TE
FALT:

- AVOIR LN ESPACE DE TRAVAIL
DEDIE
2- AVOIR LIN PROBRAMME ET
SAVOIR PRIORISER LES TACHES
| 3= AVOIR LIN AGENDA PROPRE A
S0 POLIR POLUVOIR PRIORISER
SES TACHES
- EVALLIER LATTEINTE DE SES
OBJUECTIFS,

5- PRENDRPE SOIN ET DU TEMPS
POLR 50! CAP LE TRAVAIL
VIPTUEL NOLIS PERPMET DE =

TRAVAILLER A NOTRE RYTHME ET

DE FAIPE LES TACHES SELON
NOTRE EMPLOI DU TEMPS ET
LUREENCE DES DEMANDES
6- APPRENDRE A ETROE
ALUTONOME

MAIS DIS DONC TU
MAS DONNE
BEALICOLIP D'APMES
POLIR MIELIX
TRAVAILLER EN
LIENE,

TINQUIETES,
ON EST ENSEMBLE /

R

XOESE

*Sifio : poisson frais accompagné de pté de gari
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XOLSE

Theme 3

LES ARMES DE LA SECURITE NUMERIQUE:

LES DANGERS DU NET, BESOIN EN
CYBER-SECURITE
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Les armes de la sécurité numérique: Les dangers du net, besoin en cyber-sécurité

DEVANT SON POSTE, EN TRAIN DE TRAVAILLER, KIMIA RECOIT LIN
MAIL SUR SON ADRESSE PROFESSIONNELLE AVEC LE LOGO D'UN
BAILLELIR DE FONDS QUI FINANCE LOREANISATION POLIR
LAQUELLE ELLE TRAVAILLE LINVITANT A CLIQUER SUR LIN LIEN AFIN
DE POLIVOIR SIGNER LIN CONTRAT DE SLUBVENTION , CHOSE
QU'ELLE N’A PAS HESITE A FAIRCE, D'UN COUP, ELLE PERD LACCES
A SON MAIL, ELLE PANIQLIE.

pINE DONe /!

PASSE P JE
N’ARRIVE
PLUS A
ACCEDER A
ON MAIL.

JE VIENS DE CLIQUER SUR LIEN DANS LN

COURRIER ELECTRONIQUE ET ME VOILA AYANT
PERDU LACCES A MA BOITE PROFESSIONNELLE
TOUTE ENTIERE. QLIE FAIPE S'IL TE PLAIT?

QU ETAIT
LEXPEDITELIR P
ET QUELLE ETAIT
LADPESSE
MAIL P

—

X,

L____ O
—| LEXPEDITELIR EST NOTRE BAILLELIR DE FONDS QLI
NOLIS AVAIT FINANCE LA DERPNIERE FOIS . LADRESSE
P WAIL, A DEVAIT ETPE BAILLEURSDEFONDS.ORPE COMME
= D'HABITLIDE. MAIS SINCEREMENT, VU QUILS ONT
ANNONCE QLI'ON AVAIT REL LA SLIBVENTION POLIR
_/,_.-f"

/ LAQUELLE NOUS AVIONS POSTULE, J°Al DICECTEMENT
CLIQUE SLIR LE LIEN SANS ¥ FAIRE ATTENTION.,

lrj_:_f—’—%’_ :

AVANT DE CLIQUIER SUR TOUT LIEN TU DOIS FAICE .
ATTENTION. VERIFIER LADRESSE MAIL, VOIR SI LE MESSAGE |
N'EST PAS BIZARRE (REMPLIS DE FALITES PAR EXEMPLE) ET
LORSQUE TU VOIS QUE A POLRRAIT ETRE LINE PERSONNE
QUE TU CONNAIS MAIS QUIE C'EST LN PEL TROP DOLITELIX.

N'HESITES PAS A CONTACTER PAR LIN ALITRE MAIL CETTE

PERSONNE AVEC QUI TL AS LHABITLIDE D'ECHANEER. TU
DOIS FAIRE ATTENTION A NE PAS CLIQLIER SR LES LIENS
EN MESSAGE PRIVE OL D'EXPEDITELIR INCONNL,

PLUS JAMAIS, JE NE

VAIS PEPETER CE
GESTE / DESOPMAIS
JE VAIS SIMPLEMENT
SLPPRIMER TOUS LES
MAILS DOUTELIX,
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Les armes de la sécurité numérique: Les dangers du net, besoin en cyber-sécurité

OUI MAIS AU DELA DE ¢4,
VoIC! QLELQLUES ARPMES
- EVITER LE PLUS SOLIVENT
POSSIBLE DE SE
CONNECTER ALIX RESEALIX
i WiFl PLBLIC
2- UTILISER LE SYSTEME
DE DOUBLE CONSERVATION
|DES DONNEES, CONSERVER
LES FICHIERS AILLELRS
QLIE SR LORPDINATELIR OU

LE DISQUE DUR PAR
EXEMPLE
| 3- IL TE FAUT LUN VPN
POLIR ACCEDER AL WEB DE
y  MANIECE SECLIRISEE ET
I PRIVEE
H- CREER DES MOTS DE
PASSES SUR LES CLES
USB POUR PROTEGER LES
DONNEES EN CAS DE
PERTE

5- INVENTER DES
MOTS DE PASSE
LONBS ET VARIES, DAL
MOINS 12 LETTRPES
MINIMUM
&— UTILISER LN
BESTIONNAIRE DE MOT
DE PASSE
7- ACHETER LN
ANTIVIRLIS PAYANT ET
NON DES LICENCES
ILLIMITES QLI SONT
SOUVENT PICATEES ET
DONC QLI NE SE
METTENT PAS A JOLR
AVEC LES NOLIVELLES
MENACES.

B

MERCI KEKEL!
/ POLR LES
CONSEILS POLIR
ASSLRPER MA
SECLIPITE EN
LIGNE /

XOILSE
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XOESE

Theme 4

SECURITE HOLISTIQUE:
DEFINITIONS + OUTILS
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Sécurité holistique: définitions + outils

KEKELI ET KIMIA, DE RETOUR D'UNE ‘
FORMATION DENOMMEE OPERATION
ABOJIE, ELLES PARTAGENT CE '
QU'ELLES ONT APPRIS SLR LA
SECURITE HOLISTIQUE AVEC LES
AUTRES COLLABORATELIRS,
) I - I—I — —

A PRESENT NOLIS ALLONS LAISSER LA <Y '
PAROLE A KEKELI ET KIMIA LI VONT
RPAPIDEMENT NOLIS PARTAGER CE QUI'ELLES
ONT APPRIS PENDANT LES DEUX DERPNIERS
JOLRS A LA FORMATION SLP LA 5ECHP!TE

I~ HOLISTIOUE.

TOUT D'ABORD LA SECURITE
HOLISTIQUE EST UNE APPROCHE
BLOBALE DE LA SECURITE QUI
PREND COMPTE LENSEMBLE DES

ASPECTS DE LA SECURITE D'LINE

ORPGANISATION,

EN EFFET POLIR METTRE
CELA EN PRATIQUE DANS
NOTRE ORSANISATION IL
NOUS FAUT PRENDRE
CERTAINES DISPOSITIONS
POLIR PROTEBER NOS
EQUIPES, NOTRE SYSTEME
ET NOS DONNEES.
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Sécurité holistique: Définitions + outils

DANS CETTE LOGIQLIE, NOUS
DEVONS PECRUTER DES AGENTS DE
SECLRITE, INSTALLER DES
CAMERAS DE SURVEILLANCE,
SECLIRISER ET CODER LES PORTES
DES DIFFERENTS BUREAUX. NOUS
DEVONS DISPOSER DE COFFRPES
POLIR PROTEGER LES DOCUMENTS
ET OBJETS SENSIBLES.
EGALEMENT FAIRPE ENRECISTRER
TOUTES LES ENTREES ET SORTIES
DU LIEU DE TRAVAIL.

SLP LE PLAN
ECONOMIQUE, IL NOUS
FALT LUNE CAISSE POLIRP

CONSERVER LES
LIQLIDITES, AVANT
D'EFFECTLIER LIN PAIEMENT
BANCAICE, VERIFIEZ S°IL ¥
A UN CODE DE SECUCITE
SLR LE SITE AVANT DE
METTRE NOS DONNEES

AFIN DE NE PAS SE FAIPE
; ACPNAQLER,

EN CE QUI CONCERNE
LES PESSOLIPCES
HUMAINES, NOUS

DEVONS AMELIORER LES

CONDITIONS DE TRAVAIL
DU PERPSONNEL DE
SOPTE A ASSLPER SON
BIEN- ETRE. MAIS
ESGALEMENT, FAICE LINE

ASSLIRANCE SANTE POLIR

LES MEMBRES DE

LEQLIPE,

EN DEFINITIVE, VOICI LES 7 ARPMES
DE LA SECURITE HOLISTIQUE:

1-MISER SLR LE COLLECTIF
2- FAIPE LINE CHECKING-LIST
AVANT TOUT DEPART EN
DEPLACEMENT
3- VERIFIER &I ON EST SLIRVEILLE
OU PAS
Y- FAIPE LA CARTOERAPHIE DES
INFOPMATIONS
5- ELABORER LIN PLAN DE
SECUPITE

_arEm s

DEFINIP -
DE SECLIRITE
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XOESE

Theme 5

FOCUS SUR LA TRANSITION VIRTUELLE
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Focus sur la transition virtuelle

DANS LUNE SALLE DE FORMATION 1

XOESE

LE PASSAGE DU
TRAVAIL EN
PRESENTIEL AL

TRAVAIL VIRTLIEL,
NECESSITE
DIFFERENTES
ETAPES:

I- IL NE FAUT PAS
PERPDRPE DE VLIE LE
PROJET
ASSOCIATIF

2-IL FAUT
CONSIDERER LA
SINGLULARITE DE
CHAQUE
OREANISATION

3- NE PAS FAICE
LIMPASSE SLIR LA
FRACTUPE
NUMERIQUE ;
TOUTES LES
PERPSONNES N'ONT
PAS LE MEME
NIVEAL -NI LA
MEME CAPACITE
D'USAGE
NUMERIQUIE .IL
FAUT 8’ ASSLIRER
DE COLLECTER
CERTAINES
DIFFECENTES
INFOPMATIONS
AVANT DE SE
METTRE EN
TRANSITION
VICTLIELLE.

Y- IL FAUT
DEFINIR LINE
APPROCHE
BLOBALE AVEC
LE TEMPS
S INSCRIVANT
DANS CETTE
DEMARCHE DE
PROCESSLS. A
CHAQLUE ETAPE,
ESSAYER DE VOIR
Sl CE QU'ON
AVAIT FAIT AVANT
ETAIT A 6ACDER,
AMELIOPER,
COMMENCER OU
ARRETER
CMETHODE
KEEP/BACA).

5— IL FAUT AVOI® LIN
PETIT TEMPS DE PECLIL
ET D’EVALUATION.
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